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Введение 

Использование облачных технологий и технологий виртуализации постоянно 

расширяется.  Независимая исследовательская компании Forrester Research рассчитывает, что 

к 2020 году объём рынка облачных технологий  достигнет  $241 млрд. Это почти в 6 раз 

больше, чем  в 2010 году  [5].    Кроме этого, по прогнозам компании  IDC [2],  объем  рынка  

облачных информационных сервисов   в России  к 2015 году   достигнет $ 1,2 млрд.    



Использование облачных технологий   и  технологии  виртуализации в организациях по 

управлению МКД может дать такие ключевые преимущества  как мобильность и 

инновационность.   Во многих публикациях по информационной безопасности отмечается,  

что     количество  DDoS-атак  в ближайшие годы  увеличится.   Это связано с недостаточным 

уровнем информационной безопасности  появившихся в последнее время программных 

платформ для реализации облачных сервисов. В таких условиях  предприятиям, 

использующим облачные сервисы,   будет нелегко  защищать свою  деловую информацию и 

персональные данные абонентов.  Кроме этого,   в РФ об информационной  безопасности 

зачастую  и  не задумываются. Информационная безопасность  воспринимается  как статья 

расходов, которую  либо лучше избежать,  либо значительно уменьшить. 

Опыт внедрения облачных  сервисов в управлении МКД в России 

В [8, 9, 10] отмечалось, что в России происходит активное внедрение облачных 

информационных сервисов в управление жилищно-коммунальным хозяйством (ЖКХ) и, в 

частности,  в управление многоквартирными домами (МКД).  В качестве примеров можно 

привести  специальное программное решение «Стек-Облако» программного комплекса 

«Стек-ЖКХ»,  1С,   ПАФЭС, универсальную учетную систему  «Виртуальный ИРЦ».  К 

абонентам информационных систем по управлению МКД  можно отнести:  жильцов,   

ресурсоснабжающие организации,  поставляющие  в МКД ресурсы, необходимые для  

оказания  коммунальных услуг,    организации, осуществляющие предоставление 

коммунальных услуг в многоквартирных и жилых домах,   организации (лица), оказывающие 

услуги (выполняющие работы) по содержанию и ремонту  помещений в многоквартирных 

домах, органы муниципального (регионального) управления.   

Облачное приложение для  управления  МКД  выполняется не на компьютере 

абонента,  а на сервере компании-провайдера. Таким образом,  облачные технологии 

позволяют  снизить требования  к    ИТ-инфраструктуре  организации по управлению МКД.  

Но при  этом всё равно  необходимо учесть уровень готовности ИТ-инфраструктуры 

организации по управлению МКД к автоматизации (внедрению облачных сервисов) [9, 10]. 

Информация, раскрываемая организациями по управлению МКД 

Информация, отражающая деятельность организаций по управлению МКД, должна 

находиться в открытом доступе в соответствии со стандартом   раскрытия информации в 

соответствии с Постановлением Правительства от 23.09.2010 № 731 (в редакции  

Постановлений Правительства РФ от 10.06.2011 № 459,  от 06.02.2012 № 94, от 21.08.2012 № 

845). Указанный стандарт предусматривает, что к информации  будет иметь доступ широкий 

круг лиц, причем, независимо от цели ее получения.  При изучении стандарта раскрытия 

информации для товариществ собственников жилья (ТСЖ)  и  состава электронных 



паспортов  отмечено, что часть информации (и особенно информация по абонентам-

жильцам)  может  быть отнесена к персональным данным в соответствии с Федеральным 

законом  Российской Федерации от 27 июля 2006г. № 152-ФЗ «О персональных данных».  

Кроме этого, с 1 марта 2013 года вступило в действие Постановление Правительства от 28 

декабря 2012 г. № 1468.  В соответствие с данным документом должны быть сформированы 

электронные паспорта МКД и жилых домов. Часть раскрываемой информации из 

электронных паспортов (например, размер оплаты за поставленные  ресурсы, состояние 

расчетов  с ресурсоснабжающими организациями и т.д.) относится к экономической 

деятельности организаций по управлению МКД.  Также в электронных паспортах 

необходимо раскрывать сведения о собственниках жилья,  а также информацию,  

непосредственно характеризующую техническое состояние и сведения об инженерной 

инфраструктуре и конструкции МКД.  Перечисленные выше  сведения, с некоторой 

степенью условности, можно классифицировать как сведения,  содержащие коммерческую 

тайну   в соответствии  с Федеральным законом Российской Федерации от 29 июля 2004 г. № 

98-ФЗ «О коммерческой тайне». 

Раскрытие информации абонентов, участвующих в управлении МКД,  в таком 

концентрированном виде  может привлечь  внимание недобросовестных абонентов облачных 

информационных сервисов, а также злоумышленников, не входящих в число абонентов.    

Факторы, обуславливающие проблемы информационной безопасности облачных 

сервисов, предоставляемых для управления МКД 

Проблемы информационной безопасности облачных информационных сервисов при 

управлении МКД  обусловлены следующими факторами [3, 4, 5]: 

1.  Изменяется концепция информационной безопасности.  Происходит переход  от  защиты 

информации внутри сетевого периметра (защита серверов, бизнес-приложений, баз данных и 

активного сетевого оборудования  предприятия от вирусных атак и других нежелательных 

воздействий со  стороны)   к облачной модели защиты приложений, данных и сервисов.  

2.  Информационные технологии развиваются быстрее, чем совершенствуются законы.  

Законы и стандарты,  регламентирующие деятельность в облачных средах  и 

регламентирующие их взаимодействие с другими системами, практически отсутствуют.  

Уровень ответственности в отношениях продавца ИТ-услуг (провайдера)  и абонента  в  

соответствии с   документом  SLA (Service Level Agreement)   низок.  Имеются проблемы 

лицензирования программного обеспечения в облачных сервисах в случае динамического 

перераспределения вычислительных ресурсов (не у всех  производителей  программного 

обеспечения   предусматривается  динамическое лицензирование программных продуктов).   



3. Недостаточный уровень доверия к облачным информационным  сервисам.   Большинство 

компаний-провайдеров не в состоянии предоставить качественные с точки зрения 

информационной безопасности облачные услуги.  Детальный анализ  имевших место 

инцидентов с информационной безопасностью практически отсутствует. Зачастую 

отсутствует возможность смены провайдера облачных сервисов. Вследствие этого провайдер 

может  навязывать  абонентам собственную политику информационной безопасности в 

предоставляемых облачных сервисах, которая может не обеспечивать должного  уровня 

защиты информации. Также абоненты часто сомневаются в надежности мест хранения 

информации.  В  России сложилось такое положение с хранением информации, что хранить 

данные, представляющие  ценность для организации,  внутри страны значительно опаснее, 

чем за ее пределами.  Деятельность провайдеров облачных сервисов обычно является 

«непрозрачной». Провайдер PaaS-услуг не может гарантировать, что абоненты  должным 

образом (с позиции обеспечения информационной безопасности) будут разрабатывать 

абонентское программное обеспечение на предоставляемой платформе.  Провайдер  SaaS-

услуг не может контролировать корректность организации доступа  со стороны абонента. 

4.  Появление угроз нового вида и неприменимость (ограниченная применимость)  

большинства существующих методов защиты ИТ-инфраструктуры от  инцидентов  с 

информацией. Одной из главных угроз можно считать нарушение  безопасного 

функционирования гипервизора, обеспечивающего независимое функционирование 

абонентских виртуальных машин и  безопасное функционирование системы управления 

виртуальной инфраструктурой. Атаки злоумышленников (DDoS-атаки на ИТ-

инфраструктуру между облачным сервисом  и  абонентами) производятся в основном на 

облачные сервисы, которые осуществляют  изоляцию между данными  абонентов.   

Часто  данные абонентов изолируются за счет осуществления  коррекции  программного 

кода информационного сервиса. Данные абонента в этом случае оказываются 

«прикреплены» к программному коду. В результате  увеличивается  уязвимость данных в 

случае ошибок программного кода.  Кроме этого, при предоставлении облачных сервисов 

слабо  рассмотрены  вопросы их  возможного  штатного или несанкционированного   

взаимодействия   друг с другом, а также возможность  недостаточного стирания данных на 

стороне провайдера облачных сервисов после прекращения абонентского сеанса. 

5. Возможные злонамеренные действия  посторонних лиц (в случае несанкционированного 

доступа), злонамеренные действия недобросовестных сотрудников  организаций по 

управлению МКД, управляющих организаций и органов власти. Кроме этого, использование 

облачных сервисов предполагает  появление новой категории пользователей 



(администраторы облачных сервисов), которые имеют доступ к данным виртуальных машин 

абонентов. 

Рекомендации организациям по управлению МКД  по улучшению  безопасности 

информации при внедрении облачных сервисов 

ИТ-инфраструктура организации по управлению МКД при внедрении облачных 

сервисов должна решать задачи, приведенные в [2].   Для повышения  безопасности 

информации следует учесть большое количество  рекомендаций, которые могут потребовать 

от организации по управлению МКД дополнительных финансовых затрат: 

1.  Перед внедрением частного облака необходимо выяснить потребности всех абонентов, 

участвующих в управлении многоквартирным домом,  в IT-ресурсах, оценить возможность 

переноса используемых приложений в облачную среду. Требуется определить, какие 

абонентские данные нуждаются в защите, а также учесть готовность организации по 

управлению МКД к автоматизации [8, 9, 10].  Также необходимо оценить уровень 

информационной безопасности провайдера облачных услуг в соответствии с  [1]. 

2. Необходимо предъявлять требования к провайдеру облачных сервисов в соответствии с 

документами   Cloud Computing Information Assurance Framework (ENISA), Security 

Recommendations for Cloud Computing Providers (BSI) и Security Assessment Provider 

Requirements and Customer Responsibilities (NIST) [3].   Необходимо предусмотреть  

заключение соглашение о гарантированном уровне доступности услуг (SLA), соглашение о 

конфиденциальности, поручения на обработку персональных данных. Помимо этого 

необходимо знать локальные нормативные требования, которым подчиняется провайдер,  

проходил ли провайдер внешний аудит соответствия (ISO 27001, PCI DSS, SAS 70) и  имеет 

ли он аттестацию ФСТЭК.   Основные меры  и процессы информационной безопасности  

должны быть организованы в соответствии с  документами организации Cloud Security 

Alliance (ассоциация RISSPA –  российское отделение Cloud Security Alliance).    Также для  

предоставления абонентам необходимых сведений обо всех основных аспектах 

информационной безопасности может использоваться  опросник [6].  

4.   В случае использования частных облаков необходимо создать периметр, который 

обеспечивается идентификацией каждого абонента, допущенного к работе в частном облаке. 

Необходимо обеспечить многоуровневость периметра с обеспечением различных зон 

доверия абонентам. Для изоляции абонентов друг от друга каждому из абонентов должна 

предоставляться индивидуальная виртуальная машина и обеспечиваться  применение 

стандартных протоколов обмена информацией  [3].  Построение безопасной инфраструктуры  

облака необходимо осуществлять с помощью  доверенной  загрузки любого из серверов, 

составляющих опорную группировку облака.  После этого  осуществляется формирование 



набора сервисов для поставки абонентам с помощью средств доверенной загрузки 

виртуальных машин с предопределенными настройками политик безопасности [2].   

5. Необходимо применять шифрование (хранение в обезличенном виде) абонентских данных  

и их резервное копирование при их расположении в хранилище данных. Провайдер должен  

предусмотреть полное удаление данных абонента, если закончилась необходимость в их 

дальнейшем использовании.   Аутентификация «абонент – данные» должна осуществляться в 

обоих направлениях (однозначная «привязка»  абонентов к выполняемым операциям). Для 

аутентификации  рекомендуется применение сертификатов и  токенов [4, 5]. 

6.  Необходимо  повысить осведомленность абонентов по вопросам информационной 

безопасности с учетом рекомендаций, приведенных в [7].   

Заключение 

Использование облачных сервисов  и технологии виртуализации повышает  удобство 

работы абонентов  и, в перспективе, снижает затраты организаций по управлению МКД на 

поддержание ИТ-инфраструктуры.  При этом внедрение облачных сервисов и повышение 

уровня их информационной безопасности  в организациях по управлению МКД  может 

потребовать проведения большого количества мероприятий, которые потребуют 

привлечения  дополнительных ресурсов. Таких ресурсов  у организаций по управлению МКД 

может и не быть. Поэтому в настоящее время возможны проблемы с внедрением облачных 

сервисов. 

Массовое внедрение  облачных сервисов в управлении МКД следует ожидать  в 

случае улучшения качества, удешевления стоимости услуг, уменьшения  количества и  

сложности мероприятий при  их внедрении.  До этого момента, очевидно, организации по 

управлению МКД, вследствие недостатка средств,  будут  внедрять  более дешевые 

информационные системы без использования облачных сервисов [10]. 
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